INTERNET

Ja ha muito tempo que seguranca na Internet nao

€ um assunto somente de interesse de um publico
especializado. Com a iniciativa InternetSegura.br, o
NIC.br produz e disponibiliza gratuitamente uma série
de materiais, em diversos formatos, que orientam
diferentes publicos sobre o uso seguro da Internet.

thd I og o d e m qte ri q is Formato impresso, colorido
e iniciativas do NIC.br o e e e

para Criangas ...........................................................................................................................

g UIDA
Guia Internet Segura PESSORS ESTRANHAS
Apresenta conceitos de 2&‘:2:5‘(\‘;“2“
seguranga na Internet de forma PELA INTERNET

ludica, com atividades para colorir,
palavras cruzadas, desafios
cifrados, dicas, complete a frase,
cacga-palavras, entre outros.

Passatempos

Contém tanto passatempos do Guia Internet
Segura como personagens para montar e
materiais adicionais atualizados periodicamente.
https://internetsegura.br/passatempo/

para Adolescentes ................................

Encarte #FikDik

Encarte do guia #Internet com Responsa

- Cuidados e Responsabilidades no Uso
da Internet, que apresenta os principais
cuidados, riscos e consequéncias do uso
inadequado da Internet de forma resumida.



https://internetsegura.br/passatempo/
https://internetsegura.br/

para Pais e Educadores ..................................................................................................

Guia Internet Segura B S5 Qﬁ&gwx

« VOCE 0 VILEO
para seus filhos =

Informagdes para pais e responsaveis

sobre como proteger os filhos, seja

zelando pela privacidade das criangas, ou

utilizando tecnologias de controle parental.

Guia #Internet com Responsa
- Cuidados e responsabilidades

no uso da Internet

Orienta pais, responsaveis e educadores de
adolescentes em temas sensiveis, COmo exposicao
excessiva na Internet, liberdade de expressao e
danos a imagem e reputacao, cyberbullying, danos
e riscos da pratica de nude, selfie, entre outros.
Acompanha o encarte #FikDik

Guia #Internet com
Responsa na sua Sala de Aula

Explica os desafios do uso da Internet
a partir da exposicao excessiva, dos
direitos e possiveis danos a imagem

dos professores € alunos, e dos
limites da liberdade de expressao.

VEJA TAMBEM

Slides: Fasciculos da Cartilha de
Seguranga para Internet

Slides para a divulgacéo de boas praticas sobre 0
uso seguro da Internet, em variadas extensdes de
arquivos, para serem usados em aulas e palestras.
https://cartilha.cert.br/fasciculos/

Curso FiIlNos Conectados «ccscceteeecseecssecsseesssesssssssssssecssssnsas
On-line e gratuito, oferece o aprofundamento necessario para que pais, maes e responsaveis
saibam como proteger e orientar criangas e adolescentes no ambiente digital, preparando-os para
utilizar a Internet da melhor forma possivel.

https://cursoseventos.nic.br/cursos/cursosonline

Direitos Humanos Digitais | Cursoscom aFGV.:ccccceveeceiiiicaiieenae.n.
Fruto de uma parceria do NIC.br e da FGV, € composto por cursos on-line, gratuitos e certificados
sobre diversos temas que envolvem o comportamento social e responsavel no ambiente digital.
https://cursoseventos.nic.br/cursos/cursosonline

T|CKidsOn|inequs”eT|CEducqgao.....................................
Pesquisas do CGl.br trazem indicadores sobre 0s riscos e oportunidades on-line a partir do uso da
Internet por criancas e adolescentes de 9 a 17 anos, e dados sobre 0 acesso, Uso € apropriacao
das tecnologias em escolas publicas e particulares de educacéo Basica no Brasil.
https://cetic.br/pt/pesquisa/kids-online/ https://cetic.br/pt/pesquisa/educacao/


https://cetic.br/pt/pesquisa/kids-online/
https://cetic.br/pt/pesquisa/educacao/
https://cursoseventos.nic.br/cursos/cursosonline
https://cursoseventos.nic.br/cursos/cursosonline

Para quem tem 60 anos ou mais

#Internet com Responsa 60+:
Cuidados e responsabilidades

no uso da Internet

Apresenta cuidados especificos para
essa faixa etaria, pois esse ambiente
repleto de informacdes e oportunidades
também oferece alguns riscos para
quem ingressou No uso das novas
tecnologias recentemente.

para Técnicos .........................................................................................................................

TOP

O TOP (Teste Os Padrtes) avalia se sites, servicos de e-mail

e de conexao a Internet sdo aderentes aos mais modernos e
seguros padrdes técnicos. A ferramenta fornece um diagnéstico
detalhado, além de orientacdes sobre quais medidas podem ser
tomadas caso seja necessario melhorar os servigos oferecidos.
https://top.nic.br/

Portal BCP

Relne um conjunto de boas praticas operacionais para
Sistemas Auténomos (AS) brasileiros conectados a Internet que,
embora extremamente importantes, ainda ndo séo amplamente

adotadas. O portal também traz contetdos e iniciativas para a
comunidade de operadores de redes e servicos que formam a
Internet por meio do Programa por uma Internet Mais Segura.
https://bep.nic.br/ TR
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VEJA TAMBEM

Cursos presenciais e on-line para profissionais: técnicos de redes e Internet,
atuantes em Grupos de Seguranga e Resposta a Incidentes, entre outros.

https://cursoseventos.nic.br/

lnteresse geral .......................................................................................................................

Cartilha de
- i Seguranga para Internet
,‘5‘_\\\\& EE%IIE (5' : Reune recomendacdes e dicas sobre como o usuario
4 'Ply;“‘;"% de Internet deve se comportar para aumentar a sua
;\g\% L) seguranga e se proteger de possiveis ameagas.
%“'@‘ Traz de forma objetiva e pratica contetidos relativos

a0 Uso consciente e seguro da Internet. Composta

por Fasciculos com temas variados, como senhas,

backup, codigos maliciosos, privacidade e protecao
o de dados. Os Fasciculos sao acompanhados por
slides que podem ser usados para ministrar palestras
ou complementar contetidos de aulas.
https://cartilha.cert.br


https://cursoseventos.nic.br/
https://bcp.nic.br/
https://top.nic.br/
https://cartilha.cert.br

Cidaddo na Rede

Série de videos de apenas 15 segundos com boas pra-
ticas relacionadas a cidadania digital e ao bom uso da
Internet, ideal para compartilhar nas redes sociais, em
recepcoes e elevadores! Empresas podem incluir gratui-
tamente seu logo em uma versao customizada e apoiar a

Guia #Internet com
Responsa Vai as Compras

Detalha os cuidados necessarios

para realizar compras na Internet de
forma responsavel, além de enfatizar a
importancia de exercer direitos previstos
no Codigo de Defesa do Consumidor.

replicacao dessa iniciativa.
https://cidadaonarede.nic.br/

Portal Antispam.br

Fonte de referéncia imparcial e embasada tecnicamente
sobre o spam. Contém desde informacdes para adminis-
tradores de redes e usuarios finais, incluindo videos que
abordam de forma simples e divertida os perigos aos quais
0S usuarios estao expostos, explicam o que é spam e dao

VEJA
TAMBEM

Materiais de
referéncia:

O NIC.br tem o0 compromisso de atender todos os in-
teressados em seus materiais, da forma mais racional
possivel. Para que o maximo de interessados sejam
atendidos, sem desperdicio, limitamos o envio de
materiais a lotes de 100 unidades. Caso sua insti-
tuic&o tenha interesse em distribuir uma quantidade
maior, teremos o prazer em disponibilizar o conteddo
para que a impressao, com seu logotipo, seja realiza-
da de acordo com sua capacidade.

Escreva para info@nic.br solicitando a inclusdo do
seu logotipo e especifique quais materiais vocé gos-
taria de imprimir.

dicas de como navegar com mais seguranga na rede.
https://antispam.br/

Caderno CGl.br "Combate ao
spam na Internet no Brasi
Histdrico e reflexdes sobre o combate ao spam e a gerencia da
porta 25 coordenados pelo Comité Gestor da Internet no Brasil.
https://cgi.br/publicacao/combate-ao-spam-na-internet-no-brasil

I"

O objetivo primordial da producéo dos
nossos materiais é o compartilhamento de
contelido, portanto a maioria deles esta
disponivel gratuitamente para download

€ uso sob licencas Creative Commons.
Sua instituicao pode utiliza-los livremente,
sem necessidade de autorizacéo prévia,
desde que a fonte seja mencionada, 0 uso
do material ndo seja comercial (venda do
material) e que o contelido nao seja alterado.
Para usos especificos fora do escopo da
licenca, escreva para info@nic.br.

nicr egibr


https://antispam.br/
https://cidadaonarede.nic.br/
https://nic.br
https://cgi.br/publicacao/combate-ao-spam-na-internet-no-brasil

