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A INTERNET PODE SER
MUITO DIVERTIDA

00000200000 0090°20000°0200000cp°0000c020000O
A Internet esta cheia de possibilidades! Vocé pode pesquisar assuntos do seu
interesse ou para tarefas da escola, conversar com seus amigos, jogar, ler, ouvir

musicas, assistir a videos e filmes, aprender coisas novas e se divertir.

Mas, para aproveitar tudo isso da melhor forma, é importante escolher bem
0 que vocé acessa e usar a Internet com seguranca e responsabilidade.

Confira a seguir algumas dicas que preparamos para voce.

CUIDE DA sup SEGURANCA

€ AproverTe!




CUIDADO COM \
QUEM VOCE CONHECE
APENAS PELA INTERNET

Vocé ja deve saber que precisa ter
cuidado ao conversar com pessoas que
nao conhece. Na Internet, isso também
vale. Mesmo que vocé converse com
alguém ha bastante tempo em um jogo,
rede social ou app, essa pessoa pode
nao ser quem diz ser.

Por isso, ndao compartilhe
informacgoes pessoais nem marque
encontros sem conversar antes com
um adulto de confianca.






Se alguém que vocé ndo conhece tentar interagir
com vocé por mensagem, jogo ou rede social, ndo
responda e conte para um adulto de confianca.
Se, mesmo assim, vocé interagir com essa
pessoa, redobre os cuidados:

Nae envie fotos suas nem deixe
a pessea filmar vece.

;
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Ndo marque encentres presenciais.

Cuide das suas informac®es pessoais
e da sua privacidade (veja mais para
frente dicas de come fazer isse).

@ &

N&e acesse finks nem baixe arquives
enviades per essa pessoa.

@3

Se alge deixar voce desconfortavel, come
ameacas e pedides para quardar segrede,
pare de conversar Peca ajuda para blequear
e denunciar a pessea.

@

REDOBRE A ATENg\O AO CONVERSAR
COM QUEM VOCE CONHECE APENAS
PELA INTERNET
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PREENCHA O QUADRO COM AS PALAVRAS EM DESTAQUE
NO TEXTO. RESPEITE 05 CRUZAMENTOS.

Ana recebeu um pedide de AMIZADE de Pedre e ficou na davida: "Nao conheco
nenhum Pedre..". tla lembrou que seu pai disse para ter cuidade ae falar com
DESCONHECIDOS e foi chamé-le: Juntes eles olharam as INFORMACOES de perfil
até que Ana lembrou 't & ALUNO neve da ESCOLA". Entae, ela aceitou o pedids:
Pedre precisava de AJUDA com a licde de CASA.
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NAO FACA cOM o
OUTROS O QUE
NAO GOSTARIA QUE
FIZESSEM COM VOCE

Vocé ja deve ter visto ou ouvido falar de criancas que
sofrem bullying na escola, sendo humilhadas, excluidas
ou maltratadas pelos colegas. Na Internet, situacdes
desse tipo s&o chamadas de cyberbullying.

Quem sofre pode ficar triste por muito tempo.
E quem faz, incentiva ou participa disso esta
agindo de forma errada e pode ter que lidar com

as consequéncias. Dependendo do que aconteceu,

a Justica também pode ser envolvida, € os pais ou
responsaveis serem chamados a responder pelo caso.

BRINCADEIRA E QUANDO
TODOS SE DIVERTEM,
SE ALGUEM SOFRE, E VIOLENCIA
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ESTA SOFRENDO BU/LYING
OU cYBERBULLYING?

9 NAO SE CULPE.

49 NAO RESPONDA AS OFENSAS
NEM AS PROVOCACOES.

7 CONTE PARA SEUS PAIS OU RESPONSAVEIS.
SE ACONTECER NA ESCOLA, TALE
TAMBEM COM UM PROFESSOR OV
OUTRO ADULTO DE CONFIANCA.

4 cOM A AJUDA DE UM ADULTO, GUARDE
AS PROVAS, COMO MENSAGENS, FOTOS,
VIDEOS € CAPTURAS DE TELA (PRINTS),
€ BLOQUEIE € DENUNCIE A PESSOA NA
REDE SOCIAL, NO FOGO OU NO APP QUE

ESTIVER USANDO.

SABE AQUELA FIGURINHA OU AQUELE
MEME FEITO PARA Z0AR UM COLEGA?

OU AQUELE VIDEO QUE MOSTRA

ALGUEM EM UMA SITUACAO
CONSTRANGEDORA £ £ COMPARTILHADO
SO PARA FAZER OS OUTROS RIREM?
1350 PODE SER CYBERBULLYING.




VOCE SARIA?

O TERMO "BULLYING" SURGIU DA

PALAVRA EM INGLES "BULLY" QUE
SIGNIFICA BRIGAO, VALENTAO
E AGRESSOR
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AJUDE A cONPATER
O cYPERBULLYING

Nao poste, curta, comente nem compartilhe
mensagens, fotos ou videos que possam ofender
ou humilhar alguém. Isso vale também para
imagens geradas por Inteligéncia Artificial (IA).
Antes de publicar, pense:

“Eu gostaria que fizessem isso comigo?”
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DESCUBRA A FRASE

Cada simbolo esconde uma letra.
Troque os simbolos pelas letras correspondentes e descubra a mensagem secretal!

RO ADOOASATHYITIBRBEBOR2SADTV O XL
ABCDTETFGHI JKLMNOPQRSTUVWXY
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Netiqueta é o nome dado a
um conjunto de regras de boa
convivéncia na Internet. Elas
ajudam a se comunicar com
respeito e evitar conflitos.
Conheca algumas delas.

~ § Nae envie mensagens nem
(emece uma conversa \\ lembre—se sempre poste nada quands
com "Bom dia" das palavras magicas da estiver com raiva.
"Boa tarde' ou gentileza: "por Tavor, Vocé pode se
"Bga neite" e ‘obrigade” e ‘desculpe’. arrepender depois.
lembre-se de
se despedir 4 ’

EVIte escrever
tude com letras

mailsculas.
Parece QUE VOCE
ESTA GRITANDO.

leia nevamente a
mensagem antes de enviar,
para evitar erres.

Vai ver
videss, quvir
masica eu usar app
com som? (oleque ne silenciese
para nae incomedar quem
esta por perte

Nag seja agressive,
ofensive nem use

Se a outra pessea ndg
respender na hera, nae fique
enviande varias mensagens sequidas.

palavrées.
— *

VOGE SABIA?

Netiqueta =
InterNet + etiqueta
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ESEREVA E FALE
CORRETAMENITIE
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Depois que vocé compartilha algo na Internet,
pode ser dificil apagar, e outras pessoas

ou servicos podem ter acesso e usar de
maneiras gue vocé nao gostaria.

Seu nome, data de
nascimento, endereco,
telefone e localizacdo

sdo exemplos de
dados pessoais.

Fotos, videos,
mensagens, arquivos,
segredos, sentimentos
€ emocgOes Sa0 coisas

que fazem parte da
sua privacidade.
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CUIDADO AO
N COMPARTILHAR
DADOS PESSOAIS PARA o movEe SO0 S
QUALQUER PESSOA. CHATBOTS € OUTRAS a localizagdo €
FERRAMENTAS DE (A SESAEVERESSERACESS0
L\ _(- quando Nao
O e35arlo

PENSE BEM
ANTES DE
ST - o PASTLLAR
BRI [NFORMACOLES,
OUTROS JOGADORES. FT

£ VIBESS

0 - </
” Antes de publicar
uma foto ou video,

preferem manter
em privado.
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CONFIRA QUEM PODE
VER SUAS POSTAGENS
E INFORMAGOES, 4 suvi falar em nudes? Sse foto
VERIFIQUE TAMBEM oU com pouca roeupa. Depeis de enviada
SUAS CONFIGURAGOES o <or o o auteriacie o
DE PRIVACIDADE. poce BN i T
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RESPEITE 05 DADOS £ A PRIVACIDADE

DAS QUTRAS PES0OAS

<{® ® Tenha cuidado ao postar informagdes sobre amigos
e familiares, como onde estudam, moram ou trabalham.

{® ® Peca autorizagéo antes postar fotos e videos em que outras
pessoas aparecam.

{® ® Nao compartilhe as fotos e videos pessoais que alguém
enviou para vocé sem pedir autorizagao.

{® ® Nao use, sem autorizagdo, cartdes de crédito,
documentos ou dados de outras pessoas.

VAI USAR UM CELULAR, TABLET
OV COMPUTADOR EMPRESTADO?

(@ @® Nao acesse as informagdes, fotos
ou mensagens que estiverem nele.

{® ® Nao publique, nem envie mensagens usando
a conta de quem emprestou.
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& CUIBADO U
 CONVERSAR COM ~

A INTELIGENGIA ARTIFICIAL

| Lembre-se: a IA ndo é uma
' pessoa. Ela ndo tem emogoes
p nem “entende” vocé.
? | Nao conte segredos nem
[ ) D " informacdes pessoais:

0 que vocé escreve pode ser
compartilhado com quem criou a IA.

\ | Nao acredite em tudo que a IA diz:
[ ]
as respostas podem estar erradas ou
influenciar vocé.

' Precisando conversar com alguém?
' Procure um amigo de verdade.




A

CYBERBULLYING ' PRIVACIDADE ' RESPEITO © NETIQUETA

% AS REGRAS DE BOA CONVIVENCIA NA INTERNET
SO CHAMADAS DE _________.

i{r NA INTERNET, SITUACDES DE BULLYING
SO CHAMADAS DE _____________
%‘F CUIDAR DA MINHA ___________ AIUDA A

ME MANTER SEGURO.
________ £ BOM E TODO MUNDO GOSTA. <C>

18
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QUAL ALTERNATIVA ESTA CORRETA?

A) DEPOIS QUE EU POSTAR ALGO POSSO APAGAR QUANDO QUISER. N

B) DEVO COMPARTILHAR TUDO QUE ACONTECE COMIGO.
() CADA UM QUE CUIDE DA SUA PRIVACIDADE. N
D) DEVO PROTEGER A MINHA PRIVACIDADE E RESPEITAR A DAS OUTRAS PESSOAS.
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QUAL FORMA DE ==—=====-
ESCREVER ESTA ERRADA? AN 4012 35N OONYND
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A) O SENHOR GOSTARIA DE IR AQ CINEMA? : iﬂ01212@1?32)/\“&[2?9}:1?\1:(‘]23\1 ol
B) VOCE QUER IR AQ CINEMA? ] Jqvdvd °, |
0) VC QUER IR AO CINEMA CMG? : TTHNAN O, NIONOASR 35— f
D) E Al GIR BLZ? CINEMA HJ? ‘ '
E) NENHUMA DELAS ‘ |
F) TODAS ' '
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VOCE JA IMAGINOU ESCREVER UMA HISTORIA £ OUTRA PESSOA COPIAR E DIZER QUE
FOI ELA QUEM FEZ7 OU TIRAR UMA FOTO E ALGUEM PUBLICAR COMO SE FOSSE DELA7
PROVAVELMENTE VOCE NAO GOSTARIA QUE ISSO ACONTECESSE.

Tode conteuds
tem um auter,
que gastou tempe,

estude e criatividade
para cria-lg, e isse
deve ser respeitade

Os apps que vece instala
também foram criades por
pesseas e empresas. Alguns s&o
de graca e pedem ser usades
livremente, mas outres precisam
ser pages para usar. Usar um app
page sem pagar é errade e pede
ser pirataria.

Quande usar alge feite por
outra pessea, dé ¢ crédite.
Por exemplo, diga quem crieu
e de onde aquile fei tirads.
Isso ajuda a evitar o plagis,
que é copiar o trabalhe des
outres come se fosse seu.

0 mesme cuidade vale para
conteddes criades per IA.

Se realmente quiser usar um app page,
Veja se seus pais 6U respensaveis padem pagar
ou procure alternativas gratuitas.

L€ C et e —~
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A 1A PODE AJUDAR VOCE A ESTUDAR, A licio de casa ou &

u N
nn 235813 2|ll ' @ \'/
@ @ REVISE O QUE ELA PRODUZIR.
i

z#am \@/ ?&

' EXPLICAR MATERIAS E DAR IDEIAS, MAS trabalhe sas seus
NEM SEMPRE ACERTA. USE A IA COMO 0 resultads deve
Z APOIO, CONFIRA AS INFORMACOES E mostrar ¢ que vece

aprendeu e ser escrite
com suas palavras.

QUANDO VOCE COPIA UM TRECHO DE UM TEXTO,
£ IMPORTANTE MOSTRAR QUE AQUELAS PALAVRAS
NAO SAO SUAS. PARA FAZER 1SS0, COLOQUE 0
TRECHO ENTRE ASPAS £, NO FINAL, DIGA QUEM

ESCREVEU E DE ONDE ELE FOI TIRADO. “

21

Exemple:

‘Nag é porque vecé nde tem nada
a esconder que precisa abrir mag
de sua privacidade." - Cartilha de
Sequranga para Internet, CERTbr.
https://cartilha.cert br/




LUSE SERVICOS ADERUADOS
PARA SUA IDADE

VOCE JA REPAROU QUE ALGUNS 0GOS, APPS'E. REDES
SOCIAIS TEM UMA IDADE MINIMA PARA SEREM USADOS?

ESSA INFORMAGAO APARECE NAS REGRAS DO SERVIGO OU
NA CLASSTFICAGAO INDICATTVA. ELA AJUDA A SABER SE O
SERVIGO £ ADEQUADO PARA A SUA TDADE.

0 QUE ACONTECE QUANDO VOCE USA UM
SERVICO NAO ADEQUADO PARA SUA IDADE?

Nigrea ANV i,
RESPEITE AS
RESTRIGOES DE IDADE 2

AN XA R R NI A N

QUANDO 1SS0 ACONTECE, ALGUMAS PROTECOES
ESPECIAIS OFERECIDAS PARA CRIANGAS PODEM NAO
ESTAR DISPONIVEIS E VOCE FICAR MAIS EXPOSTO
A CONTEUDOS, CONTATOS, FUNCIONALIDADES

OU SITUACOES QUE COLOQUEM VOCE EM RISCO.

W\ v,
RARY
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VOCE SABE O QUE £
CLASSIFICACAQ INDICATIVA?

A CLASSIFICAGAO INDICATIVA! AJUDA A
SABER PARA QUAL IDADE UM J0GO OU APP
£ ADEQUADO. ELA NAO CONSIDERA APENAS
0 QUE APARECE NELE, TAMBEM LEVA EM

CONTA O QUE PODE ACONTECER QUANDO

VOCE USA O SERVIGO. POR EXEMPLO:

@ VOCE CONSEGUE INTERAGIR COM QUTRAS PESSOAS OU COM UMA IA7
@ VOCE PODE FAZER COMPRAS?

@© SUA LOCALIZACAO PODE SER COMPARTILHADA?

@ VOCE PODE COMPARTILHAR FOTOS, VIDEOS OU AUDIOS?

@© 0J0GO 0U 4P PODE RECOMENDAR CONTEUDOS PARA VOCE?

Essas informacgdes ajudam a definir a classificagéo indicativa.
Ela pode ser “livre” ou indicar que 0 jogo ou app nao é
recomendado para menores de 6, 10, 12, 14, 16 ou 18 anos.

" https://www.gov.br/mj/pt-br/assuntos/seus-direitos/classificacao-1/classind-audio-visual-2025-vs-10-nova-faixa.pdf
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Marque as
situacoes
que ja
aconteceram
com voce

() TEVE
DIFICULDADE PARA
DORMIR DEPOIS

DE PASSAR MUITO
TEMPO NA INTERNET

() SENTIU MUITA
ANSIEDADE SO DE
PENSAR EM FICAR
SEM CELULAR.

( ) TEVE
DIFICULDADE
DE PARAR DE
JOGAR OMLINE:

(') DEIXOU DE BRINCAR,
SAIR OU ESTUDAR PARA
FICAR NA INTERNET

() SE DISTRAIU
USANDO O CELULAR
E DEIXOU DE PRESTAR
ATENCEO A0 REDOR.

(1) FICOU BRAVO
QUANDO PEDIRAM
PARA LARGAR

0 CELULAR.

() VIROU A NOITE
NA INTERNET £
NAO CONSEGUIU SE

() RECLAMOU
QUE "NAO TEM
NADA PARA FAZER'

CONCENTRAR NA AULA = QUANDO NAO PODIA

NO DIA SEGUINTE.

(') DEIXOU DE
CONVERSAR COM A
FAMILIA PARA FICAR
NA INTERNET.

24

(1) PASSOU MAIS
() PEDIU A SENHA TEMPO COM 03

DO WI-FI ASSIM QUE | AMIGOS EM JOGOS @
CHEGOU EM UM LUGAR. § om/vE DO QUE

PESSOALMENTE.

O Usou 0 Se vocé marcou
' CELULAR OU algumas dessas

Al situacoes. pode

NN ser um sinal
de que esta

passando tempo
demais online

<2\ lalvez seja

7/ hora de se
desconectar
um pouco.
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s NEM TUDO ACONTECE NA
= INTERNET. RESERVE TEMPO
B PARA BRINCAR, ESTUDAR,
= DESCANSAR, PRATICAR ESPORTES
B 10 AR LIVRE E ESTAR COM A
” FAMILIA £ OS AMIGOS:
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NN EXAGERE

forarie de aula é
para APRENDERaee

Sente-se

prestar ATfNC.ZfO ~ - “‘ ¥ mente ad
n | correla
a6 | ysar & C@mpuj,ad&:

nas costas.

Para usar a Interpet )
’ Fsta usande a Internet
o euteniagas ha muite tempo?
Faca PAUSAS, LEVANTE-se,
e ANDE um peuce.

CONVERSE com seus

S fvite ficar na Internet pais ou outre adulte

¢ ate tarde e ndo vire a de confianca se alge

) noite e a madrugada. & incomedar. Peca
Vece precisa DORMIR AJUDA. se precisar

¢ bem para que seu i —

2 corpe se DESENVOLVA.

Intercale & use
da Internet com

outras atividades.
Faga EXERCICIOS,

Ao usar & celular
em locais pablices,

hh
olhe per ende anda joque BOLA. ande de

e tome cuidade ae BICICLETA e encentre
t
alravessar a rua. seus AMIGOS.
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Procure no caca-palavras
s palavras em destaque.
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NAO ACREDITE EM TUDO NA INTERNET

Na Internet, nem tudo o que vocé vé, |1é ou recebe
€ verdadeiro ou confiavel. Conheca alguns exemplos.

\H,...n\u\nlunnn: L\\lun|-l||c\|||.,.“.,,
: fuMa c| [sreerrreretel |T 0 CORRENTEE S
- rmﬁ;m i c| |[F BoATOfuMA  Z| |= UMAMENSAGEM coM :
S o RECBBESEM E| [ NRoRMAcRo - Z| |z CONTEDO LSO quE :
S o0 ENVIADA I| |E QUESEESMINA  Z| |= PEEMRAVOCE  Z
= yock NAO CONHECE. =| |z R TECM =
gVOCENAG A5 oo Bl |2 MUITAS pESSps. =
ALSARRI LA TV N g g

~ FAKE NEWS
E COMO SA0 CHAMADAS AS NOTICIAS QUE TENTAM SE PASSAR

POR REPORTAGENS VERDADEIRAS E QUE POSSUEM CONTEUDO FALSO.
IMPRECISO OU DISTORCIDO.

i ProPacaNDA
!| DISFARCADA
: _ DEEPFAKES [ U VELADM)
A0 IMAGENS, VIDEOS OU AUDIOS FEITOS OU MODIFICADOS S| UM ANONCIO
POR 1A PARA PARECER QUE UMA PESSOA FEZ OU DISSE ALGO, ! APRESENTADO
MESMO QUE NAO SEJA VERDADE. ! coMo SE FossE |
1| UMA OPINIFO OU |
+{ CONTEODO COMUM. |;
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NEM SEMPRE E FACIL RECONHECER
ESSES CONTEODOS. POR ISSQ, ANTES

DE ACREDITAR OU COMPARTILHAR,

PERGUNTE-SE:

¢ O conteudo pede para eu
compartilhar com muitas pessoas?

e Ele promete algo bom demais
ou diz que algo ruim vai acontecer
se eu ndo compartilhar?

¢ De onde veio essa informacao?

e Essa informacao aparece
em outros lugares?

e Essa pessoa realmente diria
ou faria isso?
e A imagem, video ou audio
pode ter sido alterado?
* A mensagem fala sobre dinheiro,
prémios ou pede meus dados?
e Ela tenta me apressar, me assustar
ou mexer com meus sentimentos?

¢ Estdo tentando me induzir
a comprar algo?

AVAYL AAVAVE

R IT A AN

* N3o acredite,
. gzm Compartilhe.
r nverse com Seus paijs
€Sponsavejs Ou outro ,
adulto de Confiangg ¢
denuncje O contelido
plataforma ou "

No app.

N0 respongia




A TURMA DO MAL
£ FORMADA POR VILOES
QUE CRIAM ARMADILHAS
PARA INFECTAR OS SEUS
EQUIPAMENTOS £ ACESSAR
AS SUAS INFORMAGOES.

Esses viloes, também
chamados coédigos
maliciosos (malware),
sdo programas criados
para executar agcoes
danosas e maliciosas
nos seus equipamentos.

Seus equipamentos podem cair nas
armadilhas deixadas pela Turma
do Mal se estiverem com os apps
desatualizados, se vocé abrir arquivos
infectados ou acessar sites inseguros.
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GANGSTER DA TURMA
NAO DEIXA QUE VOCE ACESSE
0S SEUS DADOS ATE QUE PAGUE
RESGATE POR ELES. PRINCIPAL
RIVAL DO BACKUP.

=\ >~ VA =

PROGURADD

ESPALUA-SE PELAS. REDES. TORNA-SE PARTE DE PROGRAMAS

ENVIANDO COPIAS DELE E ARQUIVOS, E ENVIA COPIAS
MESMO DE FQUIPAMENTO DELE MESMO POR E-MAL
PARA EQUIPAMENTO. ~F MENSAGENS. PRINCIPAL e

RIVAL DO ANTIVIRUS,

-

PROGURADO

I

%
i; >

ZUMBI

TRANSFORMA O SEU y
EQUIPAMENTO EM UM ZUMBI CODINOME DO SEU
CONTROLADO PELO: INVASOR. EQUIPAMENTO DEPOIS DELE SER
INFECTADO PELO BOT

32
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TENTA ENGANAR £ ASSUSTAR
VOCE, PARA QUE VOCE FACA
ALGO QUE NAQ DEVERIA.

_— >

PROGURADOD

-

=

X/
P

- LOY> |

ALEM DE FAZER O QUE VOCE ESPERA
QUE ELE FACA. TAMBEM FAZ OUTRAS
COISAS ESCONDIDAS E NORMALMENTE
MALICIOSAS. TAMBEM CONHECIDO
COMO CAVALO DE TROIA.

POSSUI CINTO DE UTILIDADES COM
FERRAMENTAS QUE PERMITEM. QUE
0 INVASOR QU OUTRO CODIGO
MALICIOSO FIQUE ESCONDIDO NO
SEU EQUIPAMENTO.

PROGURADO §

BAGKDOOR
ABRE UMA. “PORTA DOS FUNDOS'
NO SEU EQUIPAMENTO PARA QUE
0 INVASOR POSSA RETORNAR
- QUANDO QUISER.
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Observe as duas imagens e encontre as 7 diferengas.
Circule cada uma delas!

BACKDOO
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JOGO DAS SOMBRAS

DESCUBRA QUAL E A SOMBRA CORRETA DO RANSOMWARE!




LABIRINTS

AQUDE 0 MENIND A ACESSAR 0 SITE
DE ViDEOS QUE ELE TaNTo GOSTA SEM SER
PEGO POR NENHUM VILAO
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ESPALHA-SE
PELAS REDES,
ENVIANDY ¢ipips
DELE MESmMp pg

PARCEIR0 Do

SPYWARE LONTA

TUbo QUE vorE
FAZ No sEy

EQUIPAMENTD PARA

QUEM 0 INSTALgy
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TENTA ENGANAR
£ ASSUSTAR vo(E,
PARA QUE vorE
FACA ALGo QuE
NAO DEVERIA.



Ndo se preocupe. vocé ndo

esta sozinho na batalha

contra a Turma do Mal! Os e

herois da TurmadoBem Y

estdo aqui para ajudar: e

[WRY

:\I\lllt'll\lllﬂll(l)

TTLL mnmlnlnnunu 1l

> :

FIREWALL: PROTEGEAC(&%ESU‘SMO OO e i

EQUIPAMENTOS DOS i
AUTORIZADOS VINDOS DA INTERNET. “’LAO

SUA PRINCIPAL MISSHO € BLOQUEAR

05 CONQUISTADORES.

LA ST Tyttt yiljz

FILTRO ANTISPAM: BLOQUEIA

Ze/71 V1L

;_ AS MENSAGENS INDESEJAD 5
l lIIllHlII)IIIHlllllu\H\\\\‘ - QUF PODEMCONIER CODIG%SS E
= MAHCHIOSOS.TAMBEM CONHECIDO =
= (OMO "EXTERMINADOR DE Spams" I <I¥
ANEE RN R W IR Y
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AUTENTICACAO: AJUDA VOcE 4 prorrero CANZ
ACESSOS As SUAS CONTAS. CONFERE ATlElg;EEI\’!{TlgiDE >j \]\ 09 SEUS DADO&E&’?R%
PIRA OUE NINGUEM SE ppsst pog ot { B oCE D 05 PERCh A
—— U RIVAL DO RANSOMWARE.
) e
@ PRI et
= x \
Q - CONFUNDE A
a3 T 0L TG s
TROLE PARE AL _
AL\CAOD% DOS SEUS PAIS NA 4 :
o) SUA PROTECAC G
B000000000020 !
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FIREWALL

PROTEGE 05 SEUS

£QUIPAMENTOS
DOS CODIGOS
MALICIOSOS, EM
ESPECIAL DO VIRUS

ALIADO DOS
SEUS PAIS NA
SUA PROTECAO,

AUTENTICAGHO
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CONFUNDE 4

TURMA DO My

E PROTEGE g
ARQUIVOS
CONVERSS.

x 09
0 £ BLOQUEAR
CONQUISTADORES.
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Cada simbolo esconde uma letra.
Troque os simbolos pelas letras correspondentes
e descubra a mensagem secretal

OB DHARDQOL B

CDEFGHII JKLM

@ 2 CcADPHF v XL 8

P QRS TUVWXY Z

HSovaygoe VIBEBCOvvOCUTA
4

—————— , — — — — — — —— —

& VBB S OB L CBSD
A
MAOQA QALATCS
—_— e e [ ]

/
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Firewall significa “parede de fogo” que, em um incéndio, impede que
o fogo passe de um lado para o outro. Na Internet, o firewall impede
que os ataques vindos da rede cheguem aos seus equipamentos e
que 0s seus equipamentos ataquem a rede.
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A Turma do Bem ajuda a deixar
a Internet mais segura, mas alguns
cuidados dependem de vocé.

N

‘s, .
;‘: Mantenha os apps e os sistemas
"4 atualizados.

:: Nao clique em tudo o que recebe,

QU7 A

% mesmo que tenha vindo de pessoas
conhecidas.

Desconfie de mensagens que
prometem prémios, ofertas muito
boas, presentes ou novidades
surpreendentes.

_:: Faca backups, para ndo perder
"X suas fotos, videos e outros
conteudos importantes.

arle,
S\
‘0

A TURMA DO BEM PRECISA DE VOCE

Sl
S
AN
0

RS

S <
(@
‘0

Sl

i

SIS

SN
:

Baixe apps apenas da loja oficial
do sistema. Mesmo assim, tenha
cuidado: eles podem ter erros ou ter
sido criados com intencao ruim.

Nao instale apps piratas. Além de
serem ilegais, eles podem trazer a
Turma do Mal com eles.

Configure uma senha ou um
bloqueio de tela no seu celular
e em outros equipamentos para
impedir acessos nao autorizados.

Se usar um equipamento na escola ou
na casa de outras pessoas, sempre
saia da sua conta ao terminar.

CIS
FAZER Typg sosz?o

Convide Seus paijs o

responséveis Para faze

Parte da Turma do Bemr
Juntos, Vocés protegem.
toda g familia,
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PROTEJA SUAS SENHAS

AS SENHAS EXISTEM PARA EVITAR QUE
ALGUEM SE PASSE POR VOCE

Se alguém descobrir suas senhas, essa pessoa pode entrar nas
suas contas, acessar suas informacodes, jogar no seu perfil, mandar
mensagens como se fosse vocé e até postar coisas em seu nome.

¢ Crie senhas grandes e ative e Se precisar anotar uma senha,
a verificacao em duas etapas guarde o papel em um lugar
sempre que possivel. seguro, como uma gaveta ou

* N&o crie senhas faceis de adivinhar, com SEUs pais ou responsavels.

’ ’ ’ .

nome, seu sobrenome, sua data de gergnmador de senhas. Ele
nascimento, nome do seu cachorro funciona como um cofre virtual
ou seu time preferido. para guarda-las com seguranca.

« Nio repita senhas. Se alguém ¢ \/eja se ninguém esta olhando
descobrir uma, podera tentar quando vocé digita suas senhas.
entrar em outras contas.

NAO COMPARTILHE SUAS SENHAS COM QUTRAS PESSOAS.

SEUS PAIS OU RESPONSAVEIS PODEM AJUDAR A PROTEGER

SUAS CONTAS £, QUANDO NECESSARIO, TER ACESSO A ELAS
PARA CIDARA SUA SEGURANCA.
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_@ VOCE SABIA?

A senha 123456 é uma das mais usadas
no mundo. Nem pense em usa-la.

SABE [ MUE E PHISHING ?

Phishing é um tipo de golpe em que Por exemplo, vocé recebe uma mensagem
alguém tenta enganar voceé e conseguir dizendo: “Vocé ganhou moedas no seu
suas senhas e informacgoes pessoais. jogo! Clique aqui para receber”. Vocé clica

e digita sua senha, achando que esta no
site do seu jogo, mas, na verdade, € um
site falso.

A palavra phishing vem do inglés
“fishing”, que significa “pesca”.

Os golpistas jogam “iscas” (mensagens)
para tentar fisgar seus dados. ¢ Para acessar um site, digite o enderego
‘ diretamente na barra de endereco.

¢ Desconfie se a pagina estiver diferente
do que vocé esperava.
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Seu celular, tablet ou computador sao
valiosos. E as informacdes guardadas
neles também sao muito importantes
€ precisam ser protegidas.

(= FIQUE ATENTO
QUANDO ESTIVER COM
SEUS EQUIPAMENTOS,

> N0 DEIXE SEUS
FQUIPAMENTOS SOZINHOS
EM QUALQUER LUGHR.

("S> PROTEJA O ACESSO USANDO
SENHA. DIGITAL OU OUTRO
TIPO DE BLOQUEIO ;Q

®
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CUIDADD PARA NADO PERDER
aEUS EfUIPAMENTOS

PERDEU ALGUM
EQUIPAMENTO?7

e Mantenha a calma.

¢ Avise seus pais ou outro adulto de
confianca.

e Com a ajuda deles, use recursos
de localizacao do aparelho
ou da ferramenta de controle
parental para tentar encontra-lo,
se estiverem ativados.

e Se nao conseguir recuperar
o aparelho, peca ajuda
para trocar as senhas
das contas que usava
nele (redes sociais,
e-mail, jogos, etc). :
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PREENCHA A CRUZADINHA

HORIZONTAL VERTICAL
K C0DIGOS MALICIOSOS SYCPIGINAS FALSHS
S0 SECRETAS, PERTECEM A AIUDA A PROTEGER SEUS
VOCE E A MAIS NINGUEM FQUIPAMENTOS DOS CODIGOS
K- AJUDA A BLOQUEAR AS MALICIOS0S
MENSAGENS INDESEIADAS. 33K COPIA DE SEGURANGA
S BULYNG QUE ACONTECE 0> DADO
USANDO A INTERNET 4 REGRINHAS DE BOAS

S INFORMACHO QUE SE ESPALHA MANEIRAS NA INTERNET.
ANTES DE SABER SE £ VERDADE. 3 DIREITO DE MANTER

S GANGSTER DA TURMA DO MAL 0N VIDA PRIVADA
3§ MENSAGEM NAO DESEJADA. S ESPIFO DA TURMA DO MAL
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2 3
> A >
s VOCE CONHECE 0 ANDRE? S
> <
> <
> <
§ / André & um menine muite esperte, que adera :
> o usar a Internet mas sabe que precisa tomar <
> 7 alquns CUIDADOS. Por isse, pediu AJUDA & sua <
$ - mae para instalar ANTIVIRUS, ZREWALL e filtre LR
S n o ANTISPAIM ne seu tablet. Ele mantém os <
3 (= apps NUALIZADOS e faz BACKUP para nae <
< perder suas fotes e seus videos E
4 André também cuida da sua PRIVACIDADE e b3
> . protege suas SENHAS. Certo di“a, um amige <
> o pediu sua senha. André disse “Nae" e <
3 explicou que senhas sae secretas e nie §
; podem ser compartilhadas. <
> 3
> <
> <
> <
3 <
- . . <
> (& £ vocE? TAMBEM FAZ COMO O ANDRE? <5) 5
SAAAAAAAAAAAAANNN ANAANA AANAAAAANANAAAAANAAAAR
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Procure no caca-palavras
as palavras em destaque.
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COMPARTILHE
0 QUE APRENDEU

Agora que vocé conhece 0s riscos e sabe como se proteger,
compartilhe o que aprendeu com seus amigos e familiares.

A INTERNET FICA MAIS
SEGURA CcOM A SUA AJUDA

RY)

:\67;2,’: [‘:/
R LEMBRESE:
SEMPRE QUE TIVER UMA DUVIDA OU ALGO

INCOMODAR, PECA AJUDA AOS SEUS PAIS, PROFESSORES
OU A OUTRO ADULTO DE CONFIANCA.

BERRAR LR NN LR R N Y
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é’ INTERNET
SEGURABR

No Portal Internet Segura vocé
encontra, além deste material, também
0 guia para pais e responsaveis.

https://internetsegura.br/

A RRNENRENENEENEELERE XL XK ]

Confira ainda a Cartilha de
Seguranca para Internet.

Inteligéneia | »
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